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HOJA DE PRODUCTO

Deteccion y respuesta

administradas (MDR)

Bitdefender MDR es de fiar. Always.

Actualmente, las organizaciones necesitan un partner de seguridad informatica
en el que puedan confiar para mitigar las interrupciones del negocio, con una
proteccion activa contra los ataques informaticos, y llenar los vacios criticos

de los equipos de seguridad, con una deteccion y respuesta administradas
disponible todos los dias y a todas horas. Necesitan un proveedor prestigioso
con excelentes tecnologias y cobertura internacional de sus servicios para
poder crecer y proteger su negocio con total seguridad.

Bitdefender MDR le permite afrontar los retos para la seguridad informatica
mediante una monitorizacion activa en todo momento, prevencion avanzada
de ataques, deteccion y respuesta a cargo de un equipo de expertos que se
encarga de todo. Ademas de las ventajas de nuestra afamada tecnologia

de endpoints, GravityZone® Business Security Enterprise, y de su completo
conjunto de caracteristicas, también obtiene el soporte técnico dedicado

y la incorporacion administrada que le brinda la experiencia del centro de
operaciones de seguridad (SOC) global de Bitdefender.

Caracteristicas:

- Monitorizacion y respuesta todos los dias y a todas horas 24x7 para eliminar
la sobrecarga operativa de la administracion de eventos y alertas de
seguridad.

- BuUsqueda de amenazas mediante la monitorizacion continua del panorama
global para proteger mejor a su organizacion.

- Inteligencia procedente de la investigacion de amenazas digitales,
actividades geopoliticas y tendencias mundiales de datos.

- Andlisis de causa raiz e impacto de los incidentes para disponer de informes
completos posteriores a la accion.

- Monitorizacién de la Dark Web para descubrir informacién de la organizacion
gue haya podido filtrarse.

Tecnologia y servicios de MDR de Bitdefender

Los servicios de MDR de Bitdefender cuentan con el respaldo de una serie de
tecnologias clave, entre las que se incluye nuestra solucién de EDR nativa,

la mejor en su categoria, que apoya nuestro proceso iterativo para proteger
continuamente a las organizaciones.
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En resumen

La solucién de Bitdefender MDR

le ayuda con los desafios para la
seguridad actuales, con la vista
puesta en que no sigan siéndolo
en el futuro. Para hacer frente

a la fatiga por las alertas, la
complejidad de herramientas,

las limitaciones en cuanto a
habilidades y recursos o los
problemas de cumplimiento
normativo y privacidad, siempre
puede confiar en Bitdefender MDR:
protegera a sus empleados, sus
sistemas y sus datos todos los dias
y a todas horas.

Principales beneficios

- Servicios de seguridad
adaptados a las necesidades de
su organizacién para disfrutar de
las medidas de proteccién mas
eficaces gracias a la evaluacion de
su entorno y de su perfil de riesgo
particular dentro del panorama
mas amplio de amenazas que le
acechan.

- Profesionales lideres en
seguridad con una amplia
experiencia y conocimientos
puestos a su servicio, los cuales
monitorizan continuamente

su entorno y acttan en caso
necesario.

- Con la MDR para GravityZone
XDR la defensa de los endpoints
va mas alla, pues incluye sensores
adicionales de nube, identidad, red
y aplicaciones de productividad
para garantizarle la maxima
visibilidad de todo su entorno.
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Bitdefender MDR esta disponible en tres niveles de servicio.

Caracteristicas MDR Foundations =~ MDR Premium MDR Enterprise

Operaciones de seguridad
disponibles todos los dias y a todas
horas
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- Administracion de las amenazas

- Notificaciones personalizadas y
recomendaciones de expertos

- Acciones preaprobadas

- Andlisis de impacto y de la causa
raiz

- Portal MDR

- Informes mensuales del servicio

Busqueda de amenazas basada en
inteligencia

Busqueda de amenazas concretas
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- Referencia de seguridad

- Modelado de amenazas
personalizado

Servicios Profesionales
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Gestor de cuenta de seguridad
dedicado

—> Revisiones trimestrales de
seguridad/negocio

Monitorizacion de la Dark Web

Proteccion de marca y propiedad
intelectual
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Monitorizacion de objetivos v
prioritarios

Sensores XDR (complemento) (complemento) (complemento)

Contactenos

Para obtener mas informacion sobre Bitdefender MDR, pdngase en contacto con nosotros aquit.

1 https://www.bitdefender.es/business/products/inquire/managed-detection-response-inquire/
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