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Security for 10

Mona Baby Monitor
https://www.youtube.com/watch?v=10i73MEWCS8c

Steve Smart TV
https://www.youtube.com/watch?v=d5015gN300q9g



https://www.youtube.com/watch?v=IOi73MEWC8c
https://www.youtube.com/watch?v=IOi73MEWC8c
https://www.youtube.com/watch?v=IOi73MEWC8c
https://www.youtube.com/watch?v=IOi73MEWC8c
https://www.youtube.com/watch?v=IOi73MEWC8c
https://www.youtube.com/watch?v=d5O15gN30og
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re of smart home security requires that yc
cting devices individually, and start think
of them as a whole.”

i [INE toms guide Mashable [0 oicmac renos

Bitdefender  ©
= BOX

Seguridad inteligente para todos sus

| ¢’/1 dispositivos  conectados
- 2 |

A

Bitdefender BOX es la solucion
revolucionaria de seguridad en

Internet que combina hardware, nube
y software disenados para proteger su
hogar inteligente.
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Security Technology Integration

Advanced IoT

Security Technologies

Deteccion dispositivos
ListasnegrasUr | ’ s

Analisis de vulnerabilidades (incluido
bloqueo de dispositivos)

Prevencion Exploits

Deteccion anomalias

Proteccion ataques fuerza bruta

Proteccidon datos sensibles




Notifications

New device found

tc is connected to your network

E Android

New device found

XYZC is connected to your network.

)} xyzc

Cleanup done
HTC One has 6 KB of extra space

) HTC One &) octa

Dangerous website block...

An exploit attempt to compromise...

) HTC One ) Octa

Dangerous website blocked
A fraud attempt was detected

Dangerous website block...
A malware attempt was detected

HTC One = Octa

Dangerous website block...
A phishing attempt was detected

{O) H1CONe & octa

Mobile data plan used

Use of mobile data was blocked on...

Oh
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New device found
03:51, 20.12.2016

htc is connected to your network.

e Android

Please review the detected device. If the device is
owned by one of your family members or friends you
can allow it on your network.

If it’s an unknown device with an unknown owner then
please block the device.

Setup device

Block device

Make sure this device is yours or belongs to your
family.

Don't allow strangers to join your network.

Deteccidon automatica de
dispositivos

Cuando un nuevo dispositivo se conecta a tu red Box lo detecta y
te pregunta a través del app de administracion bajo que perfil
guieres administrarlo. Familia o invitado.

Los dispositivos bajo el perfil Familia se benefician de todas las
funcionalidades de BOX incluyendo una suscripcion a Bitdefender
Total Security y comunicaciones securizadas cuando estas fuera
de casa. Los invitados solo estan protegidos mientras se
conecten a través de tu router. Si un dispositivo desconocido se
intenta conectar a tu red, a traves del app de tu movil puedes

bloquearle el acceso.
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Notifications

Antimalware software conf... 1d Dangerous website blocked

Bitdefender Total Security 2016 was L 016 ,f'{/':_ B
) HTC One B octa A malware attempt was detected '.\ l"-_"‘\ej )
@ vcore @ oca
Dangerous website blocked d |
O o @on | O Listas negras de URLs
Threat blocked:
http://k.ro
Dangerous website blocked 1d
2 Todas las conexiones salientes son revisadas en el cloud de
€ utc one B ocis This website was blocked to prevent a malware from

reaching your device. Malware can cause your device  Bitdefender donde administramos y actualizamos la base de
to slow down or it can steal your private information. R ,

, datos de u r malisiosas mas grande del estado del arte
Dangerous website blocked

A malware attempt was detected 3 ‘ aCtu al ]
e ~ Allow anyway

(I understand the risk)

e e s | @ TS Cuando el usuario trata de acceder a una URL maliciosa

| i sussicbmeebaiissandiles: bloquc_egmos la web y advertlmos gue hemos abortado la
conexion por su seguridad.

Mobile data plan used 1d Make sure you have a secure link: link starts with https

Use of mobile data was blocked on H.. | and there is a padlock symbol.

| Keep the operating system and antivirus solutionwp- - E - hittps://central.bitdefender.com el usuario encontrara una

Dangerous file cleaned lista con todas las URLs que han sido bloqueadas en cada

uno de los dispositivos protegidos por BOX.

Dangerous file blocked
Dangerous file blocked



https://central.bitdefender.com/
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Notifications

) Octa Vulnerable loT found a
01:20, 20.12.2016 R

loT specific vulnerabilities found on your BatmanPC ': |If~ ,.:
Network attack blocked Oh device \ iy
BOX has detected and blocked an at. 5 -
[) H1cone @) roverto @ Andreaa
, n n ] n
Exploit attempt blocked o | @ e Analisis de vulnerabilidades
BOX has detected and blocked an ex. S [

P iPhone Weak credentials were found on your Roberto which
— could lead to your device being exploited by a
Command & Control / Botnet server.

Exploit attempt blocked | Please review your device and make sure youchanged  Realiza un diagnostico de las vulnerabilidades de tu red
BOX has detected and blocked an ex 5 all default passwords.

- | - domestica y repite el procedimiento cada vez que se conecta un

Exploit att t blocked 1 141
xp (})‘1“ a emp 2 = ? - Make sure your device is up to date with the latest nuevo d|SpOS|t|VO .

i and blocked an ex z 4
Qranc.oocrecane > version of the firmware.

Please follow the instructions manual from the

Vulnerable loT found manufacturer to setup your device properly. . .
BOX escanea de manera continua para encontrar agujeros de

loT specific vulnerabilities found on... >

) Roberto A Andreaa If needed, please contact the device manufacturer.

o ey ok e ir s meress e seguridad. Correlaciona toda la informacion facilitada por los

internet from Device Management.

loi blocked 12h | . .. .-
o ey dispositivos con las bases de datos de vulnerabilidades del cloud

de Bitdefender. El resultado final es un informe que incluye las

Exploit attempt blocked 12h . .
BOX Hax détectod and blockeda .. 5 medidas correctoras necesarias.

_} iPhone

Exploit attempt blocked
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Exploit attempt blocked P reven CI é n EXp | 0 |tS

01:35, 08.01.2017 N

BOX A.l. has detected and blocked an exploit Esta tecnologia identifica y bloguea exploits a través de mecanismos
AMRE D CeITmEDL NE V¥°rr'es' RN CEIED & similares a los IDS. Incluye firmas genéricas para protegernos de las

Sate tipologias mas habituales de ataques, pero también especificas si
fueran necesarias. El catalogo de firmas activas esta en constante
crecimiento. Por su interés detallamos los ataques mas comunes
protegidos por BOX.

o INFO

e Command Injection attacks - Una de las vulnerabilidades mas

An exploit attack allows the attacker to gain comunes en IOT. Cuando comandos del sistema son utilizados
control over your device and get access to para la administracion remota (por ejemplo contrasenas
sensitive data by taking advantage of a bug md5sum definidas por el usuario) un cibercriminal puede tener
or vulnerability. acceso al sistema operativo con los privilegios de administrador
ejecutando ese comando (en muchos casos es el usuario root)
o ipe » Localfile inclusion attacks - Determinadas apps (especialmente

web apps) pueden ser utilizadas para mostrar archivos del
: sistema operativo incluidos los archivos donde residen las
Please make sure you keep your device up to

: contrasefas.
date by constantly updating your apps and _ _ _
operating system. » Directory traversal attacks - Parecido a los ataques Local file

inclusion, pero utilizando métodos distintos.
» Los principales exploits estan disponibles en metasploit

Activity


https://www.owasp.org/index.php/Command_Injection
https://www.owasp.org/index.php/Testing_for_Local_File_Inclusion
https://www.owasp.org/index.php/Path_Traversal
https://www.owasp.org/index.php/Path_Traversal
https://www.metasploit.com/
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Unusual behaviour blocked
21:19, 07.01.2017

BOX A.l. has detected that Dlink SmartPlug
DSP-W215 attempted a connection to a
suspicious remote location and prevented
that connection. We will keep an eye on this
device for you

Dlink SmartPlug DSP-W215

o INFO

The suspicious connection (possibly to a
Command & Control / Botnet server) was
blocked to prevent improper activity in your
home network.

Continue blocking

Allow

Activity Devices

Deteccion anomalias B,

El esfuerzo de las ciberdelincuentes para que sus ataques sean lo mas
silenciosos posibles hacen que la probabilidad de que un dispositivo
este comprometido y forme parte de una botnet no sea despreciable.

El motor de deteccion de anomalias utiliza técnicas de machine
learning y correlacion de eventos en el cloud de Bitdefender para
entender como los dispositivos se comportan en circunstancias
normales y es muy preciso a la hora de identicar, reportar y bloquear
actividad maliciosa.

Es capaz de bloguear las comunicaciones maliciosas al mismo

tiempo que el dispositivo funciona con normalidad .
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Network attack blocked - 7 E )
21:23, 08.01.2017 P rOteCC 10N ataq ues fu erzZa b rUta
BOX A.l. has detected and blocked a brute
force attack to New device from
192.168.30.119. No worries, your device is

>ae La explicacion principal del éxito de la botnet MIRAI (y sus multiples

secuelas) fue la debilidad de las contraseinas de dispositivos

New device conectados a internet. MIRAI estaba dotado de un diccionario de
contrasefas basico. Lo mas chocante es que cuando el ataque tenia
éxito MIRAI instalaba un agente para prevenir la infeccion de otras
O o botnets.

A brute force attack allows the attacker to
gain access to your device and take control

over it Este modulo evita que tus dispositivos se vean comprometidos

por un atague por fuerza bruta.

o TIPS

Please make sure that you change the
default credentials.

Make sure that you chose a strong password.

Activity
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Weak encryption used for banking

.-, . /f—w\
information Proteccion datos sensibles 'JED-

19:54, 08.01.2017

BOX A.l. has detected that ileonte-l is
attempting to send banking information using
a weak encryption and has prevented the
connection and blocked that page

Todos los datos enviados son proteqidos bajo encriptacion

) jleonte-|

Este modulo identifica informacion como nimeros de tarjetas de

credito o contrasefas y bloquea su emision si se realiza sin

o NEo encriptacion. El usuario puede navegar por sitios no seguros, pero Si
hay un intento de filtar informacion confidencial, se bloqueara y se

. . _ mostrara en pantalla una advertencia.
Websites with weak encryption can allow

attackers to get access to your banking
information.

Keep blocking

Allow

o TIPS

Activity Devices



PROTECTING 500 MILLION USERS WORLWIDE



